Lancom 1611+ VPN Konfiguration fir Shrew VPN-Client
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Gffnet den Setup-Assistenten flr das ausgewahlte Gerat,

Klick auf "Einwahl-Zugang bereitstellen (RAS, VPN)"
% Setup-Assistent fiir Zeus

“Was machten Sie tun?

Setup-Assistent fiir Zeus

kit diesem Assistenten kannen Sie lhr Gerat schnell und einfach
fiir bestimmte Anwendungen konfigurieren.

. Kanfiguration manuell bearbeiten

f@i Internet-Zugang einrichten

ﬁg‘i Firewall konfigurieren

ﬁ Crynamic DM konfigurieren

ugang hereitstellen (R
ﬁ Zwel lokale Metze wverbinden WFM)
ﬁ Gegenstelle oder Zugang ldschen

f@i Sicherheits-Einstellungen kantrollieren

< Zuriizk

Wileiter >

Abbrechen




"VPN-Verbindung Uber das Internet" wahlen...

% . Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen {RAS. ¥PN)

Welche Artwon Einwahlzugang mochten Sie bhereitstellen?

Dieser Assistent hilft hnen bei der Einrichtung eines Einwahlzugangs
(Femote-Access-Service, kurz BAS). Damit kdnnen Sie beispielsweize einem Mitarbeiter die
haglichkeit geben, sich won aulen in lhr Firmennetz einzuwahlen.

it Ausnahme der direkten ISDMN-Einwahl wird der Einwahlzugang dber VPR Widual Private
Metwork) hergestellt. Sowird sichergestellt dass lhre Daten won Dritten nicht mitgelesen
werden kdnnen, auch wenn die Uberragung iiber das Internet stattfindet.

Es sind in Abhangigkeitwom Zugangsweg unterschiedliche Einstellungen worzunehmen.

Welche Artwon Eimwahlzugang mochten Sie bereitstellen:
(& &Pr-erhindung liber das Internet
(" Direkte ISOM-Eimwahl (ohne YEM)

< Zuriick Waiter > Ahbrechen |

"VPN-Client mit benutzerdefinierten Parametern" wahlen...

%  Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen {RAS. YPN)

Wahlen Sie den YPN-Clientfur diese Yerbindung \

In Abhangigkeitwom werwendeten YFh-Client werden einige Informationen bendtigt.

YW'elcher WPH-Client soll wvervendet werden:

(@ YPM-Client mit benutzerdefinierten Parametern

(" LAMCOM AdvancedFh-Client
[T Beschleunigen Sie das RKanfigurieren mit 1-Click-/P

E)  Beim 1-Click-vPN fiir den LANCOM Adhvanve d-yPH-Clignt wird lhnen ein eindeutiger
Mame fir die Werbindung wvargeschlagen. Alle Schlissel werden automatisch und per
Zufall erzeugt. Dariiber hinaus kann der Assistent die meisten Einstellungen fir den
YPMN-Einwahlzugang aus den Gerate-Einstellungen ableiten.

) Fiir den LANCOM Advanved-vPN-Client wird Ihnen spater angebaten, eine

Irmnnt-MNatel mit den Aunannsdaten 70 prrzA00AR

<zwick | Weifers ] Abrechen |




Den VPN-Client benennen... (zu sehen ist der Default-Eintrag des Lancom-Wizards,
der ohne Bedenken genommen werden kann.)

% . Setup-Assistent fiir Zeus 1[
Einwahl-Zugang bereitstellen (RAS. YFPN) '¢:¢'
Einstellungen fir die Gegenstelle dieser verbindung

Bitte geben Sie einen Mamen fur diesen Zugang ein:

Name (WPN): CLIENT_0001|

< Zuriick Waiter > Ahbrechen

Fir die Authentifizierung die Variante mit "Preshared Key" wahlen UND einen
Preshared Key (ein Passwort) eintragen.

% ,Setup-Assistent fiir Zeus il
Einwahl-Zugang bereitstellen {RAS. ¥PN) **—**
WPM-werbindungs-Authentifizierung und Austausch-hModus (Exchange hode)
auswahlen

Es werden zwei Anen der WFMN-Yerbindungs-Authentifizierung unterstutzt.

YWWiahlen sie die Art der WPMN-Yerbindungs-Authentifizierung sowie den Exchange Mode:

(8 Gemeinsames Passwor (Preshared Key) und Aggressive Mode
(" Zedifikate (REA Signature) und hain Mode

Freshared Key: I

) Infarmation

Bitte beachten Sie, dass bei RSA Signature digitale Zedifikate nach dem *.509-Standard
sowohl fur dieses Gerat als auch fur den Client benotigtwerden. Das Gerate-Zerifikat muss
per HTTF(S) ins Gerdt geladen warden, damit die hier konfiguriens YFPM-erbindung
zustande kommen kann.

AuBerdem ist es bei der Werwendung von Zedifikaten edorderlich, dass das Geratiiber eine

B e L N e )

< Zuriick L Weiter> Abbrechen




Den eingetragenen Preshared Key nach dem Klick auf Weiter nochmals zur
Bestatigung eintragen.

+ .Setup-As = 5 x|
Einwahl-Zugang bereitstellen (RAS, VPN) +_¢
YPMN-Yerbindungs-Authentifizierung und Austausch-Modus (Exchange Mode)
auswahlen

Eswerden pwei Arten der VPRV erbindungs-Authentifizierung unterstiitzt

Wighlen sie die Art der WPh-WVerbindungs-Authentifizierung sowie den Exchange Mode:

x|

(OREEET Fingabe bestétigen
" Zeifikal

Bitte wiederholen Sie die folgende Eingabe: o

Freshared t  preshared Key

3 Inform

Bitte beachten Sie, dass hei RSA Signature digitale Zerifilkate nach dem ».509-5tandard
sowohl fiir dieses Gerat als auch fiir den Client bendtighwerden. Das Gerate-Zedifikat muss
per HTTP(S) ins Gerat geladen werden, damit die hier konfigurierte WPRN-\erbindung
zustande kammen kann.

AuBerdem ist es bei derYerwendung won Zedifikaten edforderlich, dass das Gerat uber eine
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ahbrechen
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£ Zurick | Whieiter > Ahkbrechen

Fir die IKE-Parameter die Default-Einstellung belassen. (Sollte hier aus vorherigen
Fehl-Versuchen kein IKE-PRESH-KEY mehr existieren, so sind die Proposals im
Lancom zu prifen. In dem Fall bietet der Wizard den IKE-PRESH-KEY nicht mehr
an.)

%  Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen (RAS. VPN)
Standard-IKE-Farameter fiir alle ankommenden Aggressive-Mode-Yerbindungen

Es sind bereits folgende Standard-IKE-Parameter fir alle ankommenden
Aggressive-Mode-Yerbindungen definier:

Standard-IKE-Froposal-Liste:  IKE_PRESH_KEY
standard-IKE-Gruppe: 2

Da diese Einstellungen won allen Yerbindungen gemeinsam genutzt werden, wird empfohlen,
diese nicht zu werandern.

[ Standard-KE-Parameter verdndern (betrittt alle ankommenden
Aggressive-Mode-Yerbindungen).

Achtung: Bitte hedenken Sie. dass durch eine Anderung in diesen Einstellungen warhandene
“erbindungen unbrauchbar werden kinnen!

< Zuriick Waiter > Ahbrechen




Nun mussen die Identitaten konfiguriert werden... (im Beispiel ist eine einfache
Konfiguration zu sehen, die spater mit dem Shrew-VPN-Client problemlos
funktioniert.)

%  Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen (RAS. VPN)
YWelche "ldentitdten” sallen fir diese VPMN-Yerbindung verwendet werden?

L eine verschlisselte WP erbindung aufzubauen, werden |dentitgten empfohlen, die
beiden Seiten bekannt sein missen.

YWiahlen Sie fur beide Seiten den Identitats-Typ und geben Sie die zugehorigen eindeutigen
Identitaten zur Authentifizierung an.

Lokaler Identitat-Typ: I Keine ldentitat Ll

Lokale Identitat |

Enffernter [dentitat-Typ: I Domain-Mame Ll

Entfernte ldentitat: Imy.vpn.dumain

< Zurilick Waiter > Ahbrechen

Das PFS-Verfahren deaktivieren... (mdglicherweise funktioniert es auch hiermit,

dieses ist aber bisher nicht getestet worden.)

%  Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen (RAS. YPN) B

YWahlen Sie die PFS-Gruppe fur IFzec aus

Als zusatzliche Sicherheitwird der Einsatz des PES-Verfahrens (Ferfect-Forward-Secrecy)
bei der Schlisselerzeugung empfohlen.

[T Das PFS-erfahren fur die akiuelle Yerhindung einsetzen;

PFS-Gruppe: |2 (MODP-1024) ~|

Ein hoherer Wert fir die PES-Gruppe verspricht mehr Sicherheit auf Kosten eines langeren
“erbindungsaufbaus,

Sie konnen die Vorauswahl werandern. Diese genugt jedoch den meisten Ansprichen.

< Zuriick Waiter > Ahbrechen




Nun die Verschlisselungsverfahren auswahlen... (zu sehen sind die Default-Eintrage

des Lancom-Wizards, die ohne Bedenken genommen werden kdnnen.)

% . Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen {RAS. ¥PN)

YWelche IPSec-ESP-Yerschlisselungs- und -Authentifizierungs-Yerfahren \

sollen dem Client erlaukt werden

Das Gerat unterstitzt zur Dateniberragung (IFSec) mit ESF verschiedene Yerschlusselungs-
und Authentifizierungs-erfahren.

YWelche “erschliisselungs-verfahren sallen dem Client erlaubt werden {mind. eines)?

[¥ AES {128kif)
[* Elowfish (128hit
[+ 3DES (168hit
[~ DES (56hif

YWielche Authentifizierungs-*erfahren sollen dem Client erlaubt werden (mind. eines)?

v HMAC-MDE-95
[T HMAC-SHA1-36

< Zuriick L Weiter> Abbrechen |

Kein zusatzliches Authentifizierungsprotokoll aktivieren...

%  Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen (BAS. ¥YPN
gang { ) \

YWelche IFSec-AH-Authentfizierungs-Yerfahren sollen dem Client erlaubt werden?

Zusatzlich kann das Gerat ein weiteres Authentifizierungs-Frotokoll (Authentication Header,
kurz AH) fiir IFSec venwenden.

Achtung: Dieses Verahren funktionien nicht, wenn der Client sich hinter einer maskieren
“erbindung befindet (MAT/FPAT)

YWalche AH-Authentifizierungs-‘Yerfahren sollen dem Client edaubt werden?

Authentifizierung:

AuBerdem stehen verschiedene IPCOMP-Kompressionsverfahren zur Verfligung:

Fompression: Kein IFCOMP L‘

Sie konnen die Yorauswahl verandern. Diese genligt jedoch den meisten Anspriichen.

< Zuriick Waiter > Ahbrechen




Nun fiir den VPN-Client eine IP-Adresse im Adressraum des RouterLANs wéahlen...

%  Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen (RAS. VPN)
Einstellungen fiir das TCF/IF-Protokall

Bitte gekben Sie eine eindeutige IP-Adresse Miduelle IF) gin, die in lhrem YFR-Client
konfiguriert sein muss. Geben Sie eine freie Adresse aus dem Adresshereich lhres Netzes
ein.

Dies ist das Intranet-MNetzwerk zu dem lhr Gerat gehdn:

IP-Pletz: 192.168.168.0

Metzmaske: 255 266 2550

Etlaubte Adressen: 192 168.168.1 -192.168.168.254
IP-Adresse: 192.168.168.150

3 Information

Auf die Eingahe einer IF-Adresse kann werzichtet werden, wenn der benutzte WFhH-Client den
Caonfig-tode unterstitzt. Dies ist fir den LANCOMM-Adwvanced-Fh-Client der Fall.

< Zuriick L Wieiter> Abhbrechen

Dann die Adressraume definieren, die der VPN-Client erreichen konnen soll...

% . Setup-Assistent fiir Zeus

x|

Einwahl-Zugang bereitstellen (RAS. ¥YPN) *?#
Einstellungen fiir das TCF/IF-Protokall

DerWPH-Client kann alle IP-Adressen uber die WPherbindung erreichen (Standard), oder
Sie schranken die erlaukten IP-Adressen auf ein bestimmtes MNetzwerk ain.

YWelche IP-Adressen sollen wvorm %Fh-Client erreicht werden konnen:
m Alle IP-Adressen fir den YPR-Client erlauben

(" Folgendes IP-Metzwerk soll vom WER-Client erreicht warden kinnen:

IP-Metz: |1 92.168.168.0

Metzmaske: |255.255.255 0

Bitte beachten Sie. dass dieses IP-MNetzwerk auch im %PN-Client konfiguriert werden rmuss,
damit eine WFPMNYerhindung zustande kommen kann,

@) Weitere Netzwerke und MNetzwerkheziehungen ader Uberragungseigenschaften
kannen in der runrhnrinen nen erzeunten Benel der Firewall arnanzt weerden

< Zurick Wheitar > Ahbrechen




Und zum Schluf® "NetBIOS Uber IP Routing aktivieren"...
% . Setup-Assistent fiir Zeus

Einwahl-Zugang bereitstellen (RAS. VPN)
Einstellungen fiir das TCF/IF-Protokall

In manchen lokalen Netzen wird das MNetBIOS-FProtokoll werwendet, um den einzelnen

tationen gegenseitigen Zugriff auf Datei- und Drucker-Ressourcen zu ermoglichen (zum

Beispiel Microsoft Windows Metzwerke].

Sie konnen dem Benutzer des Einwahlzugangs ebenfalls Zugriff auf salche Metze
ermaglichen.

[v NetBIOS lker IP Routing aktivieran

< Zuriick L Weiter >

Ahbrechen

Fertig!
% . Setup-Assistent fiir Zeus

Setup-Assistent fiir Zeus

Femote-Access Zugangs eingegeben.

Sie haben nun alle notwendigen Daten zur Einrichtung des

Wenn Sie jetzt auf 'Ferigstellen' klicken, werden alle ndtigen
Einstellungen zusammengestellt und in lhrem Gerat gespeichert.

< Zurick |} Fertig stellen |

Ahbrechen




